Activité 2 : les réseaux informatiques

Consignes : 

1.Enregistrer immédiatement le fichier word dans le dossier approprié (snt/theme2).

2.Compléter ce document Word . Il faudra soigner la rédaction (phrases complètes). A la fin de l’heure , enregistrer votre travail sur clé usb et déposer le document dans l’espace élève de Pronote. (page d’accueil ou cahier de texte – onglet déposer ma copie)

1ère partie : généralités

Définition :Un réseau informatique est composé de machines connectées entre elles qui s’échangent des données
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Modèle client – serveur lors de l’envoi d’un mail
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Des clients et des serveurs

Sur un réseau, les machines échangent des données a l'aide de requétes formulées par
des programmes. Les machines ou programmes émettant ces requétes sont appelés des

clients et ceux qui y répondent, des serveurs.

Envoi Réception
— coumel coumel
] G—=

Client Serveur Internet Serveur Cllent

Lorsque l'on expédie un courriel depuis son ordinateur, celui-ci est dans une position de
client : il envoie une requéte a un serveur afin qu'il expédie le courriel a travers Internet
vers un autre serveur. Le destinataire, dont l'ordinateur est aussi en position de client,
envoie alors une requéte a ce dernier serveur pour récupérer le courriel.
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1 eLes réseaux informatiques

@ Définition d’Internet

Internet est un réseats de réseaux de machines dans lequel circulent des don-
nées, actuellement environ 168 millions de téraoctets par mois. Les machines
échangent des informations  'aide de feéquétes. Un ordinateur qui émet une
requéte est appelée un client, celui qui y répond, un serveur (Doc 1).

@ Indépendance d’Internet par rapport
au réseau physique
Les ordinateurs sont reliés entre eux par divers liens qui peuvent étre filaires

(fibre optique, ADSL, etc.) ou sans fil (Wifi, Bluetooth, etc) (Doc 2).

Internet est indépendant du réseau physique grace a des protocoles de com-
‘munication qui permettent de passer d'un type de connexion a un autre pour
assurer la continuité des communications.

Exemple Un smartphone peut se connecter a Internet en passant du Wifi
d'une box & la 4G d'une antenne. - AcTiVITE 2, p. 38

2 eLacirculation des données

O Les paquets

Les données sont découpées en paquets de bits. Des machines appelées
fouteurs guident ces paquets a travers le réseau jusqu'a leur destinataire ol

ciences%20numériques%20et320Technologie%20(SNT)%202de%20(2019)8ted... AN

Delagrave » Sciences numériques et Technologie (SNT) 2de (2023)

b
id

© Les protocoles IP et TCP

Ces transferts de données peuvent se faire sans erreur grace a des protocols
de communication, cest-a-dire des régles d'adressage, de transport et ¢
contréle d'intégrité des paquets. A chaque paquet qui circule sur Internet sol
ajoutés des en-tétes (IP et TCP), C'est-3-dire des données supplémentaires cc
respondant  ces protocoles de communication (Doc 4). - Acrire 3, p. 40

- EXERCICE 5, P. 5

3 ¢ L'annuaire d'Internet

O L'annuaire DNS (Domain Name System)

On associe aux adresses IP des adresses symboliques qui sont de courts texts
plus simples & retenir. La correspondance entre adresse IP et adresse symb:
lique est réalisée par annuaire DNS.

Exemple example.com correspond a I'P 93.184.216.34

- EXeRCICE 6, P. 5

© Les serveurs DNS

L'annuaire DNS est réparti sur plusieurs machines car une seule ne pourrait p.
connaitre les milliards d'adresses d'Internet. Elles communiquent entre elle
les unes angant des requétes, les autresy répondant pour déterminer 'adres:
1P dela machine ol se trouve la page Web requise (Doc 5). > Acnvire 4, .4
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Une adresse pour envoyer les paquets

Chaque machine connectée a Internet est identifiée sur le réseau grace a son adresse IP (Internet

Protocole). Les plus simples se composent de quatre nombres compris entre 0 et 255. 1l y a donc

256X 256 X 256 X 256 = 4 294 967 296 adresses de ce type possibles sur Internet. Elles indiquent | i

aux routeurs ou sont les machines sur le réseau pour leur envoyer des paquets. D'autres types D:;:Zg;‘(.ﬁ.fés
d'adresses IP, plus complexes, sont progressivement mises en place afin d'augmenter le nombre Time To Leave)

d'adresses disponibles. .
La commande ping

C:\>ping 78.109.84.114

On contacte, a l'aide de la
i i = ingi .109.84. 114r th32b~t f dat
commande ping, une machine Ring 78 109 e ytesicficata:

| située a I'adresse IP 78.109.84.114.

78 109. 84 114 bYtes 32 time=21ms

Ping statistics for 78.109.84.114:
e Packets: Sent = 4, Received = Lost = @ (0% loss),
Elle répond en nous Approximate round trip times in mxllx seconds :

envoyant 4 paquets. Minimum = 19ms, Maximum = 21ims, Average = 20ms




Il est un peu difficile de mettre en place un réseau pour effectuer quelques tests. À la place nous allons utiliser un simulateur de réseau. Il existe différents types de simulateurs : du plus simple au plus "professionnel". Nous allons utiliser un simulateur relativement simple à prendre en main, mais suffisamment performant : Filius
Nous allons utiliser trois commandes dans cette activité 

· "ipconfig" qui permet de connaitre la configuration réseau de la machine sur laquelle est exécutée cette commande ("ipconfig" est une véritable commande sous Windows de Microsoft, sous les systèmes de type Unix (Linux ou macOS par exemple), la commande équivalente est "ifconfig") 

· "ping" qui permet d'envoyer des paquets de données d'une machine A vers une machine B. Si la commande est exécutée sur la machine A, le "ping" devra être suivi par l'adresse IP de la machine B (par exemple, si l'adresse IP de B est "192.168.0.2", on aura "ping 192.168.0.2") 
· "traceroute" permet de suivre le chemin qu'un paquet de données va suivre pour aller d'une machine à l'autre.
2ème partie : simulation d’un réseau domestique simple

Ouvrir le logiciel Filius et créer le réseau suivant :
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Passer en mode SIMULATION ([image: image5.png]ite2

th

Aide  Q Rechercher desoutis adaptés

PN ncction  Conception  Miscenpage  Références  Publipostage  Révision  Affichage
3% Couper © FLUS
0o Times
Coler = 6 1

"1 Reproduire a mise en forme

Presse-papiers

Page2sur 1l 127imots [ &

Compléments

Compléments

192.168.01

192.168.02

DN

DE:0EAT:844AEA

192.168.0.1

1265.255.256.0

Serveur DNS.

(] Adressage automatique par serveur DHCP

Configuration du service DHCP

Sur un réseau, les machines échangent des données 3 faide de requétes formulées par
des programmes. Les machines ou programmes émettant ces requétes sont appelés des

lients et ceux quiy répondent, des SerVes.

& consultez nos recommandations

140%




) puis faire un clic gauche sur l’ordinateur 192.168.0.1 puis aller dans Installation et Ligne de Commande et appliquer les modifications
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Tester la commande : ipconfig

Tester la commande : ping 192.168.0.2

Que s’est-il passé ? ……………………………………………………………………..
……………………………………………………………………..

Tester la commande : traceroute 192.168.0.2.
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 pour sortir du mode simulation et enregistrer sous projet[image: image9.png]


 dans SNT/Theme2 (3ème icone en haut en partant de la gauche)

3ème partie : simulation d’un réseau domestique un peu plus complexe

Ouvrir un nouveau projet (1er icone à gauche) et créer le réseau ci-dessous :
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Installer la ligne de commande (cf page précédente) sur la machine dont l’adresse IP est 192.168.0.1.
Effectuez un "ipconfig" sur la machine 192.168.0.1.

Faites un "ping" de la machine 192.168.0.1 vers la machine 192.168.0.4 . Faire une capture d’écran de l’écran ligne de commande (touche impr ecran) et la coller ci-dessous
Faites un « traceroute » de la machine 192.168.0.1 vers la machine 192.168.0.2.
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 pour sortir du mode simulation et enregistrer sous projet[image: image13.png]


 dans SNT/Theme2

4ème partie : simulation d’un réseau avec routeur
Pour que différents réseaux puissent communiquer entre eux , il est important de mettre en place un routeur. Ce routeur servira de passerelle entre les réseaux pour que ces derniers puissent communiquer entre eux.
Ouvrir un nouveau projet (1er icone à gauche) et créer le réseau ci-dessous : [image: image14.png]@ FILIUS - \SNT\théme 2 Internet rajout filius peere to peer\activite 2\projets\projet1 fls™
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Pour le routeur, créer 3 interfaces, aller dans général et cliquer sur routage automatique puis configurer les 3 cartes réseaux comme suit (modifier l’adresse IP)
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Gérer les connexions





Il ne faut pas oublier de rentrer pour chaque ordinateur l'adresse IP de la passerelle. 
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Pour les machines : 192.168.1.1 et 192.168.1.2  , écrire : 192.168.1.254
Pour les machines : 192.168.2.1 et 192.168.2.2  , écrire : 192.168.2.254

Pour les machines : 192.168.3.1 et 192.168.3.2  , écrire : 192.168.3.254

Choisir une machine et effectuer toutes les opérations de configuration nécessaires. Effectuez un ping entre cette machine et une machine d’un autre réseau.
Joindre ci-dessous une capture d’ écran. 
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 pour sortir du mode simulation et enregistrer sous projet[image: image19.png]


 dans SNT/Theme2

5ème partie : réseau avec routeurs
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À l'aide du logiciel Filius, ouvrez le fichier : projet4.fls  (mathssa.fr/projet4.fls) 

Faites un "traceroute" entre l'ordinateur M14 et l'ordinateur M9 (n'oubliez pas de faire un "ipconfig" sur la machine M9 afin d'obtenir son adresse IP). Notez le chemin parcouru pour aller de la machine M14 à la machine M9 (ou faire une capture d’écran)
………………………………………………………………………………………………

Supprimez le câble réseau qui relie le routeur F au routeur E (simulation de panne), refaites un "traceroute" entre M14 et M9. Que constatez-vous ?
………………………………………………………………………………………………

 (ATTENTION : cela peut ne pas fonctionner du premier coup, car la mise à jour des tables de routage n'est pas immédiate : vous pouvez essayer de faire un ping entre M14 et M9, si cela ne fonctionne pas (timeout), attendez quelques secondes et recommencez. Une fois que le ping fonctionne, vous pouvez faire le traceroute). Cliquer sur [image: image21.png]th Word
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 pour sortir du mode simulation et enregistrer sous projet[image: image23.png]


 dans SNT/Theme2

6ème partie : un modèle client – serveur – configuration d’une messagerie
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Lorsque l'on expédie un courriel depuis son ordinateur, celui-ci est dans une position de
client : il envoie une requéte a un serveur afin qu'il expédie le courriel a travers Internet
vers un autre serveur. Le destinataire, dont l'ordinateur est aussi en position de client,
envoie alors une requéte a ce dernier serveur pour récupérer le courriel.




Plus précisément : il y a deux types de serveurs :
Le serveur SMTP (serveur sortant) qui permet d’envoyer des mails et le serveur POP3 qui permet de récupérer des mails (serveur entrant)
On souhaite envoyer un mail à partir de l’adresse [image: image26.png]


compte1@domaine.fr
 à l’adresse compte2@domaine2.fr .Compléter :
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“destinataire@domaine.fi* va récupérer le nouvel e-mail qui vient d'arriver. Bien entendu, il récupére le-mail &
partir du serveur domaine.fr.

Plateforme SASE Compléte

Obtenez la meileure plateforme SASE tout-en-
un les meleurs prix. Testez gratuitement

Flux Flux
suTP — SuTP

Internet et DNS.

A
O 1 popmuapmar

D) b

Serveur de messagerie

e )

Serveur de messagerie

tconnectr domane 1 Plateforme SASE Co|
—— (Comparez e SASE SecureEdge

Créez voure solution et votre prix
Votre PC

Envol depuis
mon-emai@it-connect
vers destnataire@domaine fr

PC du destinataire
avec fadresse
destnataire@domaine fr

VII. Abréviations a connaitre
SecureEdge vs Autres - Essayez & Comparez SASE

Barracuda offre une plateforme SASE cloud-first la plus compléte que les autres vendeurs
fr.barracuda.com
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Ouvrir le logiciel filius et obtenir la configuration suivante :
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Sur le serveur 192.168.0.250 , installer le logiciel Serveur de messagerie
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Sur le serveur 192.168.0.250 , installer le logiciel Serveur de messagerie
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Configurer les comptes mails : [image: image32.png]


compte@domaine.fr
 (mdp :1234) et compte2@domaine.fr
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1 A partir de la machine 192.168.,0,1... envoyer un mail a compte2@domaine? fr.

bl Toindre une capture décran ci-dessous et enregistrer votre travail sous projets dans SNT/Theme2.

# 78 partie : les réseaus peer to peer ou P2P.

Pagesurd 1073mots ¥ (5 Accessibité : consultez nos recommandations ] —— 4+ 0%

H P Taper ici pour rechercher





Ne pas oublier de cliquer sur Démarrer

Sur les machines 192.168.0.1 et 192.168.0.2 , installer le logiciel client de messagerie et paramétrer les comptes comme suit :
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bl Toindre une capture décran ci-dessous et enregistrer votre travail sous projets dans SNT/Theme2.
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1 A partir de la machine 192.168,0,1... envoyer un mail 2 compte2 @domaine? fr.

bl Toindre une capture décran ci-dessous et enregistrer votre travail sous projets dans SNT/Theme2.
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A partir de la machine 192.168.0.1 , envoyer un mail à compte2@domaine.fr.

Joindre une capture d’écran ci-dessous et enregistrer votre travail sous projet5 dans SNT/Theme2. 

7ème partie : les réseaux peer to peer ou P2P
Vidéo : lienmini.fr/1046-207
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A l’aide du logiciel Filius , obtenir le réseau ci-dessous et installer les logiciels explorateur de fichier et Gnutella sur chaque machine
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Ouvrir le bureau de la machine 192.168.0.1 , aller dans explorateur de fichiers et importer dans le dossier peer2peer un fichier peu volumineux (on peut créer un doncument word vide nommé essai.doc)
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Ouvir simultanément le bureau des 3 ordinateurs et ouvrir gnutella
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Sur chaque bureau , cliquer sur Rejoindre le réseau.

Voici ce que l’on obtient.

[image: image41.png]PR

Accue » e = : ) Gostcha (20), L
f ¥ W Reseau | ) Rechercher | [ Fichiers partagés % Paramétres.
o TmesNewRo <12~
B Copier
a2 P— P ——— N
" ¥ Reproduire la mise en forme: E 5
Presse-papiers ] Police ] Paragraphe Liste des membres connectés :
. L SRR RS PR R R R R P Identification Adresse
K R — 1 192.168.0.2
] importer_| 2 192.168.0.3
= oot T essaidoc
i ol peerzpeer v -
Ouyir simultanément le bureau des 3 ordinateurs { # Gnutelia (°22) 2 K
) BRI 4| W réseau | O Rechercner | [ Fchiers partagss % Paramétres.
b S resse p dun membroauréscau p2p- 192 16301 | [ Reloatrotoésoan
Liste des membres connectés :
Y Identifcation Adresse
] ool 1 192.168.0.1
= -
= B 192.168.0.3
p Quitterle réseau
ilh b 19216803 -
a # Gnutella (P2P) Z X
) S ¢ || W réseau | O Rechercher | [ Fichiers partagés. % Paramétres.
N N o
> 4 & J D
as —— San| Adresse 1P dun membre du réseau 2P [192 16301 | [ Refoindre le réseau
Haresse) Liste des membres connectés :
W ; Identfication Adresse
1 . L A 1 192.168.0.1
M Sur chaque bureau , cliquer sur Rejoindre le rése:
2 192.168.0.2
4
Page7sur7 95Tmots L%  C Accessibilité : consultez nos recommandations
H P Taper ici pour rechercher g @ e Eal

]
ts

ts ~
+ 105




En principe , sur la machine 192.168.0.1 , dans fichier partagé se trouve le document essai.doc.Aller sur le bureau de la machine 192.168.0.2 et vérifier que dans le fichier partagé est vide. Puis cliquer sur rechercher taper essai.doc puis rechercher et enfin télécharger.
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Retourner dans Fichiers partagés. Que constatez-vous ? 
…………………………………………………………………………………………..

Joindre une capture d’écran ci-dessous et enregistrer votre travail sous projet5 dans SNT/Theme2. 

Sauvegarder votre document word sous le nom activite2theme2 dans SNT/Theme2

Lire le cours page 47
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(Doc3).

Les ordinateurs d'un réseau pair-a-paif ont une spécificité : ils sont  la fois
client et serveur et peuvent donc tous demander ou envoyer des informations.
Ceci accélére les échanges de données et évite lengorgement du réseau. If
> Exeraice 4, p. 50 existe plusieurs protocoles comme le BitTorrent, Il permet a des ordinateurs en
réseau diéchanger des fichiers par bloc. s peuvent a la fos les recevoir - ils sont
alors dlients - et/ou les émettre - il sont alors serveurs. Lorsqu'un ordinateur
regoit un bloc, il en devient automatiquement distributeur.

- Exeraice 7, . 51

O usage
L'un des usages les plus courants du pair-a-pair est léchange, parfois illégal,
de fichiers de musique, de vidéos, de jeu, etc. Certains gouvernements ont
décidé de lutter contre ce phénomne, comme avec Hadopi en France. Mais
le pair-a-pair a aussi des usages légaux.
Exemple On peut créer un réseau social dont les informations ne sont pas
centralisées par une grande entreprise mais dispersées sur tous les ordina-
(EZ3D Des échanges de paquets de données teurs du réseau. - ACTIVITE 5, p. 44
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Clic droit – Configurer -entrer l’adresse IP et cliquer sur utiliser l’adresse IP comme nom




















