Activité 3 : la circulation des données sur Internet

Consignes : 

1.Enregistrer immédiatement le fichier word dans le dossier approprié (snt/theme2).

2.Compléter ce document Word . Il faudra soigner la rédaction (phrases complètes). A la fin de l’heure , enregistrer votre travail sur clé usb et déposer le document dans l’espace élève de Pronote. (page d’accueil ou cahier de texte – onglet déposer ma copie)

Vidéo :lienmini.fr/3389-204
  Comment sont localisées les machines (ou hôtes) sur Internet ? 
…………………………………………………………………………………………………

…………………………………………………………………………………………………
  Quels équipements permettent d'acheminer les données de l'émetteur au destinataire sur Internet ? ………………………………………………………………………………………..

…………………………………………………………………………………………………..
  Comment nomme-t-on les règles qui normalisent les échanges de données sur Internet et permettent aux différents hôtes du réseau de communiquer ? 
……………………………………………………………………………………
……………………………………………………………………………………
1ère partie :protocole IP : le routage des paquets
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Une adresse pour envoyer les paquets

Chaque machine connectée a Internet est identifiée sur le réseau grace a son adresse IP (Internet

Protocole). Les plus simples se composent de quatre nombres compris entre 0 et 255. Il y a donc

256 % 256 X 256 X 256 =4 294 967 296 adresses de ce type possibles sur Internet. Elles indiquent ) i

aux routeurs ol sont les machines sur le réseau pour leur envoyer des paquets. D'autres types D;;Zi:‘es‘z.'ﬁ.f?s
d‘adresses IP, plus complexes, sont progressivement mises en place afin d’augmenter le nombre Time To Leave)
d'adresses disponibles. T

La commande ping 7

sl 78.109.84.114

On contacte, a laide de la ORI Ueh ot
_commande ping, une machine 78.109.64.114 wathba{_’ebvtgstef data: 5
située a I'adresse IP 78.109.84.114. 3
3
/ Reply| from /8 199 84 114 b te 3

Ping statistics for 78.109.84.114:
T ~ / Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Elle répond en nous Approximate round trip times in milli-second =
| envoyant 4 paquets. Minimum = 19ms, Maximum = 21ms, Average = 20ms
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Lire le document ci-dessus (doc3 page 41 du manuel Delagrave) 

Quel est le format de l'adresse d'une machine hôte sur Internet ?

……………………………………………………………………………
Que peut on dire du nombre d’adresses IP actuellement disponibles compte tenu du nombre d’habitants sur la planète , soit plus de 7 milliards ?

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

A partir d'un hôte A sur Internet, on peut tester si on peut atteindre un hôte B avec la commande Ping , la commande ifconfig sur Linux/MacOS ou ipconfig sur Windows permettant de déterminer l'adresse IP d'une interface réseau. 
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échange de domées?

@ Le routage des paquets enmini /3389-204

La circulation d‘une photo sur Internet

Lorsque vous envoyez une image par
Internet, ses bits ne circulent pas d'un Lordinateur émetteur ‘ Lordinateur destinataire |
bloc mais sont divisés en paguets d'une envoie les paquets. accepte les paquets. J
taille maximale de 1500 octets. Ainsi, 5
sl y a un probléme réseau, seuls les
paquets perdus sont rechargés. Des
machines réparties sur tout le réseau
et appelées «fouteurs» séchangent
les paquets. Une box Internet est un
fouteur échangeant des données entre
votre domicile et le reste dinternet. ) y o3 pamiets st
Ainsi, les principes du foutage sappa- R e toesail s
rentent  ceux des bureaux de La Poste dans le bon ordre.
pourle courrier. =
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Que nous donne la commande ping effectuée ci-contre :

……………………………………………………………………………………………………………………………………………………………………………………………..

[image: image2.png]¢ Adresse IP privée et publique

Une adresse IP permet d’identifier chaque machine connectée a un réseau en utilisant le pro-
tocole IP. Ladresse IP est associée a 4 octets allant de 0 a 255, séparés par des points.

Chaque adresse IP appartient a une classe qui correspond a une plage d’adresses IP. Au total,
5 classes existent A, B, C, D et E. Cela sert a adapter l'adressage selon la taille du réseau.

Les plages d’'adresse selon les classes sont :

- la classe A de l'adresse IP 0.0.0.0 a 127.255.255.255;

- la classe B de l'adresse IP 128.0.0.0 a 191.255.255.255;

- la classe C de l'adresse IP 192.0.0.0 a 223.255.255.255;

- la classe D de l'adresse IP 224.0.0.0 a 239.255.255.255;

- la classe E de l'adresse IP 240.0.0.0 a 255.255.255.255.

Les adresses IP des classes D et E sont des adresses IP réservées donc non utilisables.




[image: image3.png]¢ Adresse IP privée

Les adresses IP privées sont toutes les adresses IP qui ne sont pas utilisables sur Internet,

dans un réseau local comme le réseau d’un lycée ou le réseau d'une famille.

Une adresse IP privée est unique dans un réseau local. Elles permettent de communiquer

localement avec les différents périphériques.

Les adresses IP privées se trouvent dans les classes A, B et C. Les plages d'adresses IP privées

selon les classes sont :

- les adresses privées de la classe A : 10.0.0.0 & 10.255.255.255 (comprend 16 millions
d’adresses);

- les adresses privées de la classe B : 172.16.0.0 3 172.31.255.255 [comprend 65 535 adresses) ;

- les adresses privées de la classe C : 192.168.1.0 & 192.168.255.255 [comprend 256 adresses).

¢ Adresse IP publique
Les adresses IP publiques sont utilisées uniquement sur Internet et elles sont uniques.
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Sur Intemet, il ny a pas quune seule route
pour transmettre un paquet d'un ordinateur &
un autre. Si un routeur tombe en panne, quiil
regoit trop de paquets ralentissant les com-
munications sur le réseau, le paquet peut le
contourner en prenant un autre chemin.

Rien ne garantit qu‘un paguet parviendra rapi-
dement a destination.

La durée de vie d'un paquet est limitée afin
quilne tourne pas éternellement sur le réseau.
Elle consiste en un nombre compris entre 1
et 255. Chaque fois qu‘un paquet passe par
un routeur, ce nombre décroit d‘une unité.
Lorsquil arrive & zéro, le paquet est détruit.
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o Routage et durée de vie d’un paquet

‘CAPACITE : Caractériser les principes du routage et ses limites.

Les machines A a F sont reliées entre elles par des
routeurs dont le nombre estindiqué sur chaque lien.
1. Que se passe-t-il si les routeurs entre les machines
D et F sont inaccessibles ?

2. Déterminer le nombre minimum de routeurs qui
relie la machine A a la machine F.

3. Déterminer le nombre minimum de routeurs qui
relie la machine A & la machine F si les liens A-E, B-E
et C-E sont cassés.

4. Sous la forme d'un tableau, regrouper toutes les
possibilités de routage d'un paquet entre la machine
Aet la machine F, sans passer deux fois par le méme
chemin.

5. Quelle doit-étre la durée de vie minimale d'un
paquet pour qu'il transite de A & F en prenant le che-
min le plus court ?
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Lire les documents 1 et 2 ci-dessus 
Quel est l’intérêt de la communication par paquet ? 

……………………………………………………………………………………………..

……………………………………………………………………………………………..

……………………………………………………………………………………………..

Comment et pourquoi la durée de vie d’un paquet évolue t’elle au fil du temps ?

……………………………………………………………………………………………..

……………………………………………………………………………………………..

……………………………………………………………………………………………..

L'opération d’acheminement des paquets IP sur Internet s'appelle routage des paquets et elle met en jeu des hôtes spécifiques du réseau Internet nommés routeurs.

  Le protocole IP possède un champ Time To Live dans son en-tête qui fixe un nombre maximal de retransmissions du paquet par des routeurs : ainsi un paquet qui ne trouverait pas son chemin ne peut pas tourner en boucle et congestionner le réseau.
Pour appliquer les principes du routage sur Internet et de durée de vie minimale d'un paquet IP, traiter ci-dessous :
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Exercice 1 : 

Les machines A à F sont reliées entre elles par des routeurs dont le nombre est indiqué sur chaque lien.

1.Déterminer le nombre minimum de routeurs qui relie la machine A à la machine F.
……………………………………………………………………………………

2. Déterminer le nombre minimum de routeurs qui relie la machine A à la machine F si les liens A-E , B-E et C-E sont cassés.

……………………………………………………………………………………

3.Quelle doit être la durée de vie minimale d’un paquet pour qu’il transite de A à F en prenant le chemin le plus court.
.……………………………………………………………………………………

……………………………………………………………………………………

Exercice 2 :
Ouvrir le logiciel Edupython . Ouvrir un nouveau module python que l’on appelera TTL et que l’on sauvegardera dans le dossier SNT/Theme2

Copier-coller le script ci-dessous.

import os

def TTL(adresse):

    reponseauping=os.popen('ping '+adresse).read()

    TTL=reponseauping.find('TTL')+1

    return TTL

def repondauping(adresse):

    #renvoie True si le serveur correspondant à l'adresse a répondu à un ping

    #cette adresse est une chaine de caractères comme "216.58.213.131" ou "www.google.fr"

    reponseauping=os.popen('ping '+adresse+' -n 1 -w 500').read()

    if reponseauping.find('TTL')>1:

        return True

    else:

        return False   
Tester dans la console les deux fonctions pythons avec les adresses 'amazon.fr' ,      'amazonn.fr' ,   '78.117.196.195'   et '141.94.212.184'.
Joindre ci-dessous une capture d’écran de la console

Que nous apportent ces fonctions pythons ?

.………………………………………………………………………………………………………………………………………………….

.………………………………………………………………………………………………………………………………………………….

.………………………………………………………………………………………………………………………………………………….

  La commande traceroute sur Linux/MacOs ou tracert utilise justement le champ Time To Live du protocole IP pour déterminer la chaîne de routeurs permettant d'atteindre un destinataire à partir d'un émetteur. traceroute envoie des paquets successifs avec des champs TTL de 1, 2, 3, etc ...en les incrémentant de 1 jusqu'à ce que le destinataire (le serveur) soit atteint. Lorsqu'un routeur reçoit un paquet avec un champ TTL de 0, il retourne un paquet spécial vers l'émetteur. Ainsi on peut connaître la succession de routeurs sur le chemin reliant l'émetteur au destinataire. 
traceroute peut s'utiliser avec une adresse IP ou un nom de domaine. 

Il existe des outils en ligne traceroute, comme visual-traceroute (mais l'émetteur est forcément la machine du site Web qui est située en Allemagne). On peut bien visualiser à partir de sa machine avec le logiciel Open Visual Traceroute   (qui n’est pas sur le réseau pédagogique du lycée) 
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Lorsque l’on entre trump.fr sur un navigateur, dans quels pays sont les routeurs permettant d’acheminer les paquets ?
 ………………………………………………………………………

…………………………………………………………………………………………………..

2ème partie :protocole TCP  le service de qualité : transport fiable et contrôle de congestion
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@ Le transport des paquets

En plus des données que fon veut trans-
mettre, un paquet contient également des
régles garantissant son acheminement : des
protocoles de communication. Ces informa-
tions sont ajoutées au paquet sous forme de
bits supplémentaires, des en-tétes :

- le protocole IP ajoute un en-téte conte-
nant les adresses IP des ordinateurs émet-
teurs et récepteurs du paquet. Ce protocole
gére le bon adressage des données;

- le protocole TCP ajoute un en-téte qui per-
met, entre autres, de numéroter les paquets
pour les réassembler dans lordre une fois
transmis, de s‘assurer que les données entre
deux routeurs ne soient pas altérées, etc.
Ce protocole gére doncle transport et finté-
grité des données.

Les protocoles TCP et IP

Jean veut envoyer

une photo a Fanny.

Cette photo est découpée
en paquets de 1500 octets
maximum.

ue paguet sont ajoutée

En-téte IP

En-téte TCP

en-tétes IPet T

Données
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Prendre connaissance du document 4 page 41.
Comment l’intégrité des données est-elle assurée lors de leurs acheminements sur Internet ?

…………………………………………………………………………………………

…………………………………………………………………………………………. 
…………………………………………………………………………………………. 
Faire l'exercice ci-dessous : 
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SANS FIL (fibre optique, ADSL, etc) ou sans fil (Wifi, Bluetooth, etc) (Doc 2). plus simples a retenir. La correspondance entre adresse IP et adresse symbo-
pour Internet est indépendant du réseau physique grace a des protocoles de com- lique est réalisée par I'annuaire DNS.
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5 mégeocet/ assurer la continuité des communications.
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- all dune box a1a 4G d'une antenne. - AcTvTE 2, 7. 38
2 © Les serveurs DNS Q
m
) Sqnoctets/ L'annuaire DNS est réparti sur plusieurs machines car une seule ne pourrait pas N
i nde . B connaitre les milliards d'adresses dIntemet. Elles communiquent entre elles, “
= 2 eLacirculation des données les unes lancant des requétes, les autres y répondant pour déterminer ladresse
: S O VY

H P Taper ici pour rechercher




[image: image5.png]Fichier Edition Affichage Historique Marque-pages Qutils  Aide -

X
(@ LVCEE COLLEGE BLAISEDEVIGE X 20 Coronavirus EN DIRECT: Jean © X 4 Lib Manuels. x|+
< C @ O 8 nttps:/fwwwelibmanuels.fr/demo/ 8/specimen/28 x

2 Lesplus vistes #5 Emvegistreur décran g, 48 Algorithmiaue et prog.. @ VisScols ycée D EcoleDirecte €7 Ressourcespourla ciave B mvthit = Accueil ] Stes Google ©° python 48 Activies pour SNT %> [ Autres marque-pages

¢7) Faire ses paquets

CAPACITE - Distinguer le rle des protocoles IP et TCP

Compléter les en-tétes IP et TCP pour que les trois
paquets de limage ci-dessous puissent étre acheminés de
Iordinateur avec P 244.123.216.01 & lordinateur avec 1P
180.45.208.03 et que image y soit reconstitue.

“IP source +IP source : “IP source :

«IP destinataire: | + IP destinataire: | «IP destinataire :

~TCPN°paquet: | +TCP N° paquet: | -TCPN°paquet:





Lire le cours page 46,47
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P pour quil arrive & bon port. Plusieurs chemins sont généralement possibles @ Définition

2 travers les multiples liens d'un réseau et le routeur détermine le meilleur
en fonction de lencombrement du réseau ou encore de pannes éventuelles
(Doc3).

Les ordinateurs d'un réseau pair-a-paif ont une spécificité : ils sont  la fois
client et serveur et peuvent donc tous demander ou envoyer des informations.
Ceci accélére les échanges de données et évite lengorgement du réseau. If
> Exeraice 4, p. 50 existe plusieurs protocoles comme le BitTorrent, Il permet a des ordinateurs en
réseau diéchanger des fichiers par bloc. s peuvent a la fos les recevoir - ils sont
alors dlients - et/ou les émettre - il sont alors serveurs. Lorsqu'un ordinateur
regoit un bloc, il en devient automatiquement distributeur.

- Exeraice 7, . 51

O usage
L'un des usages les plus courants du pair-a-pair est léchange, parfois illégal,
de fichiers de musique, de vidéos, de jeu, etc. Certains gouvernements ont
décidé de lutter contre ce phénomne, comme avec Hadopi en France. Mais
le pair-a-pair a aussi des usages légaux.
Exemple On peut créer un réseau social dont les informations ne sont pas
centralisées par une grande entreprise mais dispersées sur tous les ordina-
(EZ3D Des échanges de paquets de données teurs du réseau. - ACTIVITE 5, p. 44
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3ème partie :l’annuaire d’Internet 
lien vidéo : lienmini.fr/1046-206
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£ Les plusviites 48 Enregitreur d'écran g

L'adresse symbolique, plus facile a mémoriser

Comprendre le DNS
L'annuaire DNS (Domain Name System) fait e

Racine correspondre aux adresses IP (composées \ lienmini.fr/1046-206
duDNS d'une suite de chiffres) une adresse sym-
bolique sous forme de texte, plus facile a mémoriser. Par
Sﬁm“;‘ei exemple, a I'adresse IP 93.184.216.34, I'annuaire associe une
haut niveau adresse symbolique example.com. Il est organisé en do-
maines et sous-domaines, chacun correspondant a des en-
delagrave

Sous- # 4ré
Somines sembles d'adresses gérées en commun comme par exemple

Wikipédia

example.com

«com » pour les adresses commerciales.
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Les serveurs du DNS

Serveur 1 DNS . L
@ Leserveur DNS de«com» Lannuaire DNS est réparti

@ Demande de 'adresse IP N e sur plusieurs ordinateurs
d'example.com quel serveur connait > a travers la planéte: les
IR B les sous-domaines serveurs de noms de do-

de.com? i 6
P3Y izl o) maines. lls repongient aux
que clest le serveur 2 requétes envoyées  par

d'autres ordinateurs. Par

© Leserveur DNS demande exemple, si l'on tape une
Serveur DNS au serveur 2 I'P adresse dans un navigateur,

dltzapzeam une requéte est envoyée a

© Leserveur DNS © Leserveur2 ces postes serveurs afin de

transmet [P répond que C'est

93.184.216.34 93.184.216.34 récupérer l'adresse IP de

la machine ou se trouve la

Serveur2DNS  page Web.
de <example»

=k




A quel domaine du plus haut niveau appartient l’adresse www.education.gouv.fr ?
…………………………………………………………………………………………………

A quel sous-domaine du domaine du plus haut niveau appartient l’adresse www.education.gouv.fr ?
…………………………………………………………………………………………………

Ouvrir edupython . créer un nouveau module python que l’on nommera IP. Enregistrer ce fichier dans le dossier SNT/Theme2. Copier-coller le script ci-dessous :
import socket

def ip(nom):

    ip = socket.gethostbyname(nom)

    print(ip)

Dans la console , écrire ip(’google.fr’) . Que nous renvoie le logiciel ?

…………………………………………………………………….

A l’aide de script python , Donner les adresses IP correspondant aux noms de domaines ci-dessous :

meteofrance.com : …………………   meteofrance.fr :…………………

lemonde.fr :  …………………………   wikipedia.fr : …………………………   

Compléter la signification des domaines ci-dessous :

com : ……………………..  edu : …………………   org : ……………………… fr : ……………..
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o Expliquer a partir du Doc. 1 l'organisation de I'annuaire DNS.

@ ViaScola Lycée ‘D EcoleDirecte { Ressources pour la cla.

x

B mvtiit = Accueil B Stes Google ©° python & Activites pour SNT

D Cahier des Sciences 1 X 4 Lib Manuels X | © ComprendreleDNSe X+

w

9 L

» [ Autres marque-pages

9 Compléter la signification des domaines ci-dessous.

com — commercial edu—

org—

9 Expliquer comment fonctionne la recherche de I'adresse IP a l'aide du Doc. 2.

o (., [4[TT7 Compléter les phrases suivantes avec les mots : domaines, adresse IP, annuaire, requétes.

d'Internet est un annuaire de noms de

(DNS). Il fait correspondre une adresse

symbolique a I d'un ordinateur. Il est réparti sur de nombreux ordinateurs qui senvoient

des| our déterminer I'lP recherchée.





Exercice :
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@ L'annuaire d’Internet
CAPACITE : Retrouver une adresse IP  partir d'une adresse symbolique

Pharell souhaite se connecter sur le site example.com.
Placer sur le schéma le numéro de chaque étape.

« Etape 1: Connexion a https://example.com/

« Etape 2 : Renvoi de I'adresse IP 93.184.216.34

«Etape 3:Envoid'unerequéte vers'adresse IP 93.184.216.34
« Etape 4: Renvoi de la page d'accueil de example.com

Serveurs DNS

Client Ny %

example.com

=k




Enregistrer le fichier word sous le nom : activite3theme2.doc dans le dossier SNT/theme2


















































































