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Activité 5 sur le theme 3 : sécurité et vie privée sur le web

vidéo : lienmini.fr/1046-306 (3mns)

1.l1dentifier les deux informations qui permettent
de repérer que 1’accés a une page web est sécurisé. (docl)

2.Préciser la raison pour laquelle le site d’achats en ligne est

sécurisé . (docl)

m Les accés a une page Web 5

[http://monsiteweb] .fr] [ﬂ https://achatsenligne.fr }

Page sécurisée
cadenas fermé | yps./

Les pages Web qui utilisent le protocole
HTTPS (HyperText Transfer Protocol Secure)
sont sécurisées.

Un cadenas apparait alors dans la barre
d’adresse du navigateur pour indiquer que la
communication entre le client et le serveur est
sécurisée.

Page non sécurisée

7

3.Interpréter les deux écrans ci-dessous (le 1% écran on a juste passé la souris sur le lien , dans le 2™ on vient juste de cliquer

sur le lien)
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4.L_es cookies

Vidéos : https://www.dailymotion.com/video/x161t53 et lienmini.fr/1046-306

C


https://www.dailymotion.com/video/x16lt53

Nom :

Rappel :Un cookie est un petit fichier stocké par un serveur dans le terminal (ordinateur, téléphone, etc.) d’un
utilisateur et associ¢ a un domaine web (c’est a dire dans la majorité des cas a I’ensemble des pages d’un méme site
web). Ce fichier est automatiquement renvoyé lors de contacts ultérieurs avec le méme domaine.

Les cookies ont de multiples usages : ils peuvent servir a mémoriser votre identifiant client aupres d'un site
marchand, le contenu courant de votre panier d'achat, la langue d’affichage de la page web, un identifiant permettant
de tracer votre navigation a des fins statistiques ou publicitaires, etc. Certains de ces usages sont strictement
nécessaires aux fonctionnalités expressément demandées par 'utilisateur ou bien a 1’établissement de la
communication et donc exemptés de consentement. D’autres, qui ne correspondent pas a ces critéres, nécessitent un
consentement de 1’utilisateur avant lecture ou écriture.

@ Controler et sécuriser
Citer les différentes traces que 1’on peut laisser lors de la Fanavigation

navigation sur le Web . (doc2). Indiquer comment les Quand on navigue sur le / i \
contréler Web, on laisse des traces

(identité, historique, choix
des articles, produits, clics,
......................................................... etc.) qu permettent de vous
connaitre et de vous propo-
......................................................... ser des informations. Pour
protéger sa vie privée et ainsi
éviter de laisser des traces, on
peut régler les paramétres de
contréle de son navigateur
(cookies, historique, sécurité, @
confidentialité).

« Effacerlesdonnéesde.. @
GENERAL PARAMETRES AVANCES

Période Demiéres 24 heures  ~

Historique de navigation

Effacer les données
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Regarder la vidéo : lienmini.fr/3389-307 (5mns24s) =z
Un graphique généré par CookieViz ﬁ
@ Les cookies Bulles bleues :

& sites avec
lesquels j'ai
communiqué.

CookieViz est un logiciel

créé par la CNIL (Commis-

sion nationale de l'infor- (3
matique et des libertés)

qui propose un outil de &
visualisation pour mesu-

rer 'impact des cookies et

autres traqueurs lors de &
sa navigation.

_!.lgns rouge§ : 5|’tes avec lesquels Liens gris : sites avec lesquels
Jal “?mm“”"}”e en transmett'ant j'ai communiqué sans transmettre
K des informations par les cookies. diinformations par les cookies.

5.La navigation privée est t’elle un moyen efficace de protéger mes données personnelles ?




Nom :

https://support.mozilla.org/fr/kb/idees-recues-sur-navigation-privee

Quelles sont les avantages de la navigation privée ? La navigation privée me permet elle d’étre anonyme sur le web ?



